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BGB §§ 675f, 280, 254
Zum Mitverschulden des Online-Banking-Kunden bei Phishing-Angriff
AG Kaéln, Urt. v. 26.06.2013 — 119 C 143/13, ZIP 2014, 367 = BKR 2013, 482 = NJW-RR 2014, 50 = WM 2014, 354

Leitsatze der Redaktion:

1. Bankkunden, die Opfer eines Phishing-Angriffs geworden sind, haben keinen Anspruch gegen die Bank auf
Riickerstattung des Uberweisungbetrags, wenn sich wéahrend der Nutzung des Online-Banking-Portals
ungewohnliche Umstédnde ereigneten (hier: Erscheinen eines Pop-up-Fensters, das sich nicht schlieBen lasst,
und Androhung der Sperre des Online-Kontos bei Unterlassen der Finanztransaktion) und die Bank zudem ihre
Online-Banking-Kunden auf die Verbreitung von Banking-Trojanern und vergleichbare Szenarien aufmerksam
gemacht hatte.

2. Den Bankkunden ist ein 100 %iges Mitverschulden anzulasten, wenn sie in einem solchen Fall nicht
Riicksprache mit der Bank hehmen, bevor sie mit der Finanztransaktion fortfahren. Das gilt selbst dann, wenn
eine Sicherheitsliicke im System der Bank vorlag.
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